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PENDAHULUAN

ABSTRAK

Perkembangan penggunaan media sosial memberikan berbagai
manfaat bagi masyarakat, tetapi pada saat yang sama juga
meningkatkan peluang terjadinya penipuan digital. Masyarakat
pengguna media sosial masih menghadapi kesulitan dalam
mengenali informasi mencurigakan, tawaran yang tidak wajar,
serta tautan yang berpotensi membahayakan keamanan data
pribadi. Kegiatan pengabdian kepada masyarakat ini bertujuan
meningkatkan literasi keamanan digital masyarakat melalui
edukasi mengenai modus penipuan digital di media sosial,
khususnya lowongan kerja palsu, penawaran keuntungan instan,
dan tautan berbahaya. Kegiatan dilaksanakan menggunakan
pendekatan Training of Trainers (ToT), dengan mahasiswa
sebagai trainer yang terlebih dahulu memperoleh pembekalan
dari tim dosen sebelum menyampaikan edukasi kepada
masyarakat di  lingkungan  masing-masing.  Kegiatan
dilaksanakan pada Juli 2026 dengan melibatkan 20 mahasiswa
STIA Panca Marga Palu sebagai trainer dan 56 anggota keluarga
sebagai sasaran akhir edukasi yang tersebar di Kota Palu dan
wilayah perdesaan Kabupaten Sigi. Edukasi dilakukan melalui
komunikasi interpersonal, diskusi, pemberian contoh kasus, serta
penilaian kemampuan peserta dalam mengenali informasi yang
berpotensi mengandung penipuan digital. Hasil evaluasi
menunjukkan bahwa 60% peserta menyatakan sangat mampu
mengenali ciri-ciri penipuan digital setelah mengikuti sosialisasi,
35% menyatakan mampu, sedangkan 5% menyatakan kurang
mampu. Tidak terdapat peserta yang menyatakan tidak mampu.
Hasil tersebut menunjukkan bahwa pendekatan edukasi
berjenjang melalui mahasiswa menunjukkan potensi sebagai
strategi sederhana dan relatif luas jangkauannya dalam
mendukung pemahaman masyarakat mengenai keamanan
digital. Pendekatan ini sekaligus memberikan pengalaman
kepada mahasiswa untuk berperan sebagai agen edukasi di
lingkungan sosialnya.

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan signifikan
dalam kehidupan masyarakat. Media sosial tidak hanya digunakan sebagai sarana komunikasi,
tetapi juga menjadi sumber informasi (Rahma et al., 2024), media promosi (Anzani et al., 2024),
sarana mencari informasi pekerjaan (Asran et al., 2025), serta wadah untuk memperoleh berbagai
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peluang ekonomi (Ayuningtiyas, 2023). Salah satu platform yang masih banyak digunakan oleh
masyarakat Indonesia adalah Facebook. Kemudahan akses dan luasnya jangkauan pengguna
menjadikan media sosial sebagai sarana yang penting dalam mendukung berbagai aktivitas sosial
dan ekonomi masyarakat.

Di balik berbagai manfaat tersebut, media sosial juga menjadi ruang yang rentan
dimanfaatkan oleh pihak-pihak yang tidak bertanggung jawab untuk melakukan penipuan digital
(Lesmana & Nasution, 2025). Berbagai modus penipuan yang beredar melalui media sosial
semakin beragam, mulai dari penyebaran informasi lowongan kerja palsu, penawaran keuntungan
instan yang menjanjikan pendapatan besar dalam waktu singkat, hingga penyebaran tautan
berbahaya yang bertujuan memperoleh data pribadi pengguna. Modus tersebut umumnya
dirancang untuk menarik perhatian masyarakat dengan memanfaatkan kebutuhan ekonomi,
keinginan memperoleh pekerjaan, maupun harapan memperoleh keuntungan secara cepat.

Fenomena tersebut menunjukkan bahwa meningkatnya penggunaan media sosial belum
sepenuhnya diikuti oleh peningkatan literasi keamanan digital masyarakat. Pengguna media sosial
masih dapat mengalami kesulitan dalam membedakan informasi yang valid dengan informasi
yang mengandung unsur penipuan. Selain itu, sebagian masyarakat belum memiliki kemampuan
yang memadai untuk mengenali karakteristik informasi mencurigakan, memverifikasi sumber
informasi, serta memahami risiko yang dapat muncul akibat mengakses tautan yang tidak dikenal
(Aimeur et al., 2023). Kondisi ini menjadi semakin penting untuk diperhatikan karena penipuan
digital tidak hanya berkaitan dengan kerugian ekonomi, tetapi juga dapat mengarah pada
penyalahgunaan data pribadi dan menurunkan kepercayaan masyarakat terhadap pemanfaatan
teknologi digital (Ruiz, 2026).

Permasalahan tersebut membutuhkan pendekatan edukasi yang tidak hanya berorientasi
pada penyampaian informasi, tetapi juga mampu membangun kemampuan masyarakat untuk
mengenali dan merespons berbagai bentuk ancaman digital dalam kehidupan sehari-hari.
Mengingat penipuan digital sering menyasar individu melalui pesan pribadi maupun interaksi
langsung di media sosial, pendekatan komunikasi interpersonal menjadi relevan untuk digunakan.
Komunikasi interpersonal memberikan ruang bagi masyarakat untuk berdiskusi, mengajukan
pertanyaan, menyampaikan pengalaman, serta memperoleh penjelasan yang disesuaikan dengan
kondisi yang mereka hadapi (DeVito, 2016; Amelia et al., 2025).

Dalam konteks tersebut, perguruan tinggi memiliki peran strategis dalam memberikan
edukasi kepada masyarakat melalui kegiatan pengabdian kepada masyarakat. Namun,
keterbatasan jangkauan menjadi salah satu tantangan apabila edukasi hanya dilakukan secara
langsung oleh tim dosen kepada masyarakat dalam satu lokasi. Oleh karena itu, kegiatan ini
menggunakan pendekatan Training of Trainers (ToT) dengan mahasiswa sebagai perantara
edukasi. Melalui pendekatan ini, mahasiswa terlebih dahulu memperoleh pembekalan dari tim
dosen mengenai literasi keamanan digital dan berbagai modus penipuan digital, kemudian
meneruskan pengetahuan tersebut kepada masyarakat di lingkungan tempat tinggal atau keluarga
masing-masing.

Pendekatan tersebut sejalan dengan konsep difusi inovasi yang menempatkan individu
tertentu sebagai pihak yang dapat membantu menyebarluaskan pengetahuan atau gagasan kepada
lingkungan sosialnya (Rogers, 2003). Dalam kegiatan ini, mahasiswa diposisikan sebagai trainer
sekaligus agen edukasi yang membantu memperluas jangkauan penyampaian informasi mengenai
keamanan digital. Dengan demikian, kegiatan pengabdian tidak hanya diarahkan untuk
meningkatkan pemahaman masyarakat, tetapi juga memberikan pengalaman kepada mahasiswa
dalam menjalankan peran edukatif di lingkungan sosialnya.

Berdasarkan kondisi tersebut, kegiatan pengabdian kepada masyarakat ini berfokus pada
peningkatan literasi keamanan digital masyarakat dalam menghadapi penipuan digital di media
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sosial. Materi edukasi diarahkan pada pengenalan lowongan kerja palsu, penawaran keuntungan
instan, serta tautan berbahaya yang berpotensi digunakan untuk melakukan penipuan atau
memperoleh data pribadi. Kegiatan ini bertujuan meningkatkan pemahaman dan kewaspadaan
masyarakat dalam mengenali berbagai bentuk penipuan digital serta meningkatkan kemampuan
mereka untuk lebih berhati-hati dalam menerima dan merespons informasi yang diperoleh melalui
media sosial.

METODE

Kegiatan pengabdian kepada masyarakat ini dilaksanakan pada bulan Juli 2026 dengan
lokus kegiatan di Kota Palu dan wilayah perdesaan Kabupaten Sigi, Provinsi Sulawesi Tengah.
Pemilihan lokus mengikuti wilayah tempat tinggal atau aktivitas mahasiswa yang terlibat sebagai
pelaksana kegiatan. Sasaran kegiatan terdiri atas mahasiswa sebagai sasaran antara dan
masyarakat pengguna media sosial sebagai sasaran akhir. Model tersebut memungkinkan
kegiatan pengabdian dilaksanakan secara berjenjang melalui lingkungan sosial yang dekat dengan
mahasiswa.

Metode yang digunakan dalam kegiatan ini adalah Training of Trainers (ToT) yang
dikombinasikan dengan pendekatan edukasi berjenjang dan komunikasi interpersonal.
Pendekatan ToT dipilih dengan menempatkan mahasiswa sebagai trainer yang terlebih dahulu
memperoleh pembekalan dari tim dosen, kemudian meneruskan pengetahuan tersebut kepada
masyarakat di lingkungan masing-masing. Penggunaan ToT dalam kegiatan ini sejalan dengan
konsep difusi inovasi Rogers (2003), khususnya gagasan mengenai penyebaran pengetahuan atau
inovasi melalui individu yang berperan dalam lingkungan sosialnya. Melalui mekanisme tersebut,
mahasiswa tidak hanya menjadi peserta pembekalan, tetapi juga berperan sebagai agen edukasi
yang membantu memperluas jangkauan kegiatan pengabdian.

Pendekatan komunikasi interpersonal digunakan untuk mendukung proses penyampaian
edukasi kepada masyarakat. DeVito (2016) menjelaskan karakteristik komunikasi interpersonal
yang efektif melalui keterbukaan (openness), empati (empathy), sikap mendukung
(supportiveness), sikap positif (positiveness), dan kesetaraan (equality). Prinsip tersebut
digunakan sebagai landasan dalam proses penyampaian materi agar mahasiswa dapat
berkomunikasi secara lebih adaptif dengan masyarakat. Pendekatan interpersonal juga
memberikan ruang bagi peserta untuk mengajukan pertanyaan, menyampaikan pengalaman, dan
mendiskusikan berbagai bentuk penipuan digital yang pernah mereka temui.

Pelaksanaan kegiatan dilakukan melalui tiga tahapan utama. Tahap pertama adalah
pembekalan atau Training of Trainers, yaitu tim dosen memberikan pembekalan kepada
mahasiswa mengenai literasi keamanan digital, pola penipuan digital, teknik mengenali informasi
mencurigakan, serta risiko tautan berbahaya. Mahasiswa juga diberikan pemahaman mengenai
strategi komunikasi interpersonal agar materi dapat disampaikan menggunakan bahasa yang
sesuai dengan karakteristik masyarakat. Tahap pembekalan ini dimaksudkan untuk memastikan
mahasiswa memiliki pengetahuan dan kemampuan dasar sebelum menjalankan peran sebagai
trainer.

Tahap kedua adalah pelaksanaan edukasi berjenjang. Mahasiswa yang telah memperoleh
pembekalan kemudian menyampaikan edukasi keamanan digital secara langsung kepada
masyarakat di wilayah atau lingkungan tempat tinggal masing-masing. Edukasi dilakukan melalui
tatap muka, diskusi informal, dan pemberian contoh kasus yang berkaitan dengan penipuan digital
di media sosial. Materi difokuskan pada tiga bentuk penipuan yang menjadi perhatian kegiatan,
yaitu lowongan kerja palsu, penawaran keuntungan instan, dan tautan berbahaya. Melalui
mekanisme ini, mahasiswa berperan sebagai perantara yang meneruskan materi dari tim dosen
kepada masyarakat.
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Tahap ketiga adalah evaluasi. Evaluasi dilakukan melalui diskusi, tanya jawab, dan
penilaian kemampuan peserta dalam mengenali ciri-ciri penipuan digital untuk memperoleh
gambaran mengenai pemahaman masyarakat setelah memperoleh edukasi. Selain itu, tim dosen
melakukan evaluasi terhadap pelaksanaan kegiatan melalui rekapitulasi laporan yang dihimpun
dari mahasiswa sebagai pelaksana edukasi. Dengan demikian, evaluasi diarahkan tidak hanya
pada respons masyarakat terhadap materi, tetapi juga pada pelaksanaan model edukasi berjenjang
yang diterapkan dalam kegiatan pengabdian.

Sebanyak 20 mahasiswa STIA Panca Marga Palu terlibat sebagai trainer. Masing-masing
mahasiswa ditugaskan untuk menyampaikan edukasi kepada minimal dua anggota keluarga atau
masyarakat di lingkungan masing-masing. Dalam pelaksanaan kegiatan, tercatat 56 anggota
keluarga sebagai peserta edukasi. Peserta akhir tersebut menjadi sasaran langsung dari proses
transfer pengetahuan yang dilakukan oleh mahasiswa. Dengan demikian, model ToT yang
diterapkan dalam kegiatan ini membentuk alur edukasi dari dosen — mahasiswa — masyarakat,
dengan mahasiswa sebagai penghubung utama dalam proses penyebarluasan literasi keamanan
digital.

Data evaluasi peserta kemudian dianalisis secara deskriptif untuk menggambarkan persepsi
kemampuan peserta dalam mengenali ciri-ciri penipuan digital setelah mengikuti sosialisasi.
Instrumen evaluasi menggunakan empat kategori jawaban, yaitu sangat mampu, mampu, kurang
mampu, dan tidak mampu. Hasil jawaban peserta direkapitulasi dalam bentuk persentase untuk
memberikan gambaran mengenai capaian pemahaman setelah kegiatan. Karena evaluasi
dilakukan setelah sosialisasi dan tidak menggunakan desain pre-test dan post-test, data tersebut
digunakan sebagai gambaran capaian kegiatan, bukan sebagai ukuran peningkatan kemampuan
secara kausal.

HASIL DAN PEMBAHASAN
Hasil Pelaksanaan Kegiatan

Kegiatan pengabdian kepada masyarakat dilaksanakan melalui pendekatan Training of
Trainers (ToT) dengan melibatkan 20 mahasiswa STIA Panca Marga Palu sebagai trainer.
Mahasiswa terlebih dahulu memperolen pembekalan mengenai literasi keamanan digital dan
berbagai bentuk penipuan yang umum ditemukan di media sosial. Selanjutnya, mahasiswa
menyampaikan kembali materi tersebut kepada anggota keluarga dan masyarakat di lingkungan
tempat tinggal masing-masing. Melalui mekanisme ini, kegiatan berhasil menjangkau 56 anggota
keluarga sebagai sasaran akhir, terdiri atas 32 perempuan dan 24 laki-laki dengan rata-rata usia
47 tahun.

Penyampaian materi dilakukan secara langsung melalui komunikasi interpersonal dengan
menggunakan bahasa sederhana dan contoh yang dekat dengan pengalaman peserta dalam
menggunakan media sosial. Dokumentasi pelaksanaan kegiatan ditampilkan pada Gambar 1.

.‘i,ffﬂ' = . . N

Gambar 1. Dokmentasi Penyampaiaﬁ'Mteri Literasi Kearﬁaﬁén llf)igital
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Materi edukasi kemudian disampaikan secara bertahap agar peserta dapat memahami
bentuk penipuan digital, mengenali contoh kasus, serta mengetahui langkah yang dapat dilakukan
untuk melindungi diri. Materi pertama memberikan gambaran mengenai jenis-jenis penipuan
yang perlu diwaspadai masyarakat ketika menggunakan media sosial.

WASPADA PENIPUAN DIGITAL
@ DI MEDIA SOSIAL

Peningkatan Literasi Keamanan Digital Masyarakat dalam
Menghadapi Lowongan Kerja Palsu, Penawaran Keuntungan Instan,
dan Tautan Berbahaya di Media Sosial

Pernahkan Anda Melihat Lowongan Kerja di Facebook?
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KUOTA TERBATAS o
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Gambar 2. Materi Mengenai Jenis-Jenis Penipuan Digital
Setelah peserta memahami bentuk-bentuk umum penipuan digital, materi dilanjutkan
dengan contoh kasus berupa lowongan kerja palsu. Contoh tersebut digunakan untuk membantu
peserta mengenali pola penawaran pekerjaan yang tidak wajar, terutama informasi yang meminta
data pribadi, biaya tertentu, atau memberikan janji pekerjaan secara tidak realistis.

2 CONTOH LOWONGAN KERJA PALSU
Menawarkan Gaji Sangat Besar
untuk Pekerjaan Sederhana @ Info Lowongan Kerja

2hari - @

E Tidak Mencantumkan Y ¢ DIBUTUHKAN SEGERA
(?)) Identitas Perusahaan yang Jelas o ADMIN ONLINE

 Kerja ringan dari rumah
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Gambar 3. Contoh Lowongan Kerja Palsu
Materi berikutnya membahas modus penipuan melalui penawaran keuntungan instan.
Peserta diberikan contoh mengenai tawaran keuntungan yang tidak wajar atau menjanjikan hasil
besar dalam waktu singkat. Contoh tersebut dimaksudkan untuk meningkatkan kewaspadaan
peserta agar tidak mudah tergiur sebelum melakukan pemeriksaan terhadap sumber dan
kebenaran informasi.
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Kerja Online Investasi dengan Program Tugas Sederhana DALAM WAKTU
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Gambar 4. Contoh Penawaran Keuntungan Instan
Selanjutnya, peserta diberikan contoh tautan berbahaya yang dapat digunakan sebagai
sarana penipuan atau untuk memperoleh data pribadi pengguna. Materi ini menekankan
pentingnya kehati-hatian sebelum membuka tautan yang diterima melalui media sosial, pesan
pribadi, maupun sumber yang tidak dikenal.
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Gambar 5. Contoh Tautan Berbahaya
Materi terakhir berisi langkah-langkah yang dapat dilakukan masyarakat untuk melindungi
diri dari penipuan digital. Peserta diarahkan untuk lebih berhati-hati dalam menerima informasi,
melakukan verifikasi terhadap sumber, tidak memberikan data pribadi secara sembarangan, serta
menghindari tautan yang mencurigakan.
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Gambar 6. Cara Melindungi Diri Dari Penipuan Digital

Evaluasi setelah pelaksanaan sosialisasi dilakukan melalui diskusi, tanya jawab, dan
pertanyaan mengenai kemampuan peserta dalam mengenali ciri-ciri penipuan digital di media
sosial. Hasil evaluasi menunjukkan bahwa dari 56 peserta, sebanyak 60% menyatakan sangat
mampu, 35% menyatakan mampu, dan 5% menyatakan kurang mampu. Dengan demikian,
sebanyak 95% peserta berada pada kategori mampu atau sangat mampu dalam mengenali ciri-ciri
penipuan setelah mengikuti kegiatan.

Hasil tersebut menunjukkan bahwa edukasi berjenjang melalui mahasiswa dapat menjadi
alternatif untuk memperluas jangkauan pengabdian kepada masyarakat. Mahasiswa tidak hanya
berperan sebagai peserta pembekalan, tetapi juga sebagai trainer yang meneruskan pengetahuan
kepada masyarakat melalui interaksi yang lebih dekat dan fleksibel. Meskipun sebagian besar
peserta telah menunjukkan kemampuan yang baik, masih terdapat peserta yang memerlukan
pendampingan lebih lanjut sehingga edukasi keamanan digital perlu dilakukan secara
berkelanjutan.

Pembahasan

Hasil kegiatan menunjukkan bahwa persoalan literasi keamanan digital tidak cukup
ditangani hanya melalui penyediaan informasi secara umum. Masyarakat membutuhkan
kemampuan untuk mengenali pola, memahami konteks, dan mengambil keputusan ketika
berhadapan dengan informasi yang berpotensi menipu. Hal ini menjadi penting karena media
sosial telah berkembang menjadi bagian dari aktivitas sosial dan ekonomi masyarakat, termasuk
sebagai sumber informasi, sarana promosi, pencarian pekerjaan, serta pencarian peluang
ekonomi. Kondisi tersebut sekaligus memperbesar ruang interaksi masyarakat dengan berbagai
informasi yang belum tentu dapat dipercaya.

Temuan bahwa 95% peserta berada pada kategori mampu dan sangat mampu menunjukkan
bahwa pendekatan edukasi berbasis contoh dan interaksi interpersonal dapat mendukung
kemampuan peserta dalam mengenali ciri-ciri penipuan digital. Hasil ini sejalan dengan Aimeur
et al. (2023) yang menunjukkan bahwa perkembangan fake news, disinformasi, dan misinformasi
di media sosial membuat kemampuan pengguna dalam mengevaluasi informasi menjadi semakin
penting. Dalam konteks kegiatan ini, kemampuan tersebut diterjemahkan ke dalam keterampilan
yang lebih sederhana dan praktis, yaitu mengenali ciri informasi yang mencurigakan sebelum
masyarakat memberikan respons, mengakses tautan, atau menyerahkan data pribadi.

228
*Korespondensi
Reza Lugman Hakim
Sekolah Tinggi Ilmu Administrasi Panca Marga Palu, Palu, Indonesia
e-mail: rlhakim@stiapancamargapalu.ac.id

LEMBAH
e-ISSN: 3110 - 8555


https://journal.stiapancamargapalu.ac.id/index.php/lembah

JURNAL PENGABDIAN MASYARAKAT
e-ISSN : 3110-8555

Keberhasilan tersebut juga berkaitan dengan penggunaan komunikasi interpersonal dalam
proses edukasi. Materi mengenai keamanan digital sering kali bersifat teknis dan dapat sulit
dipahami apabila disampaikan secara seragam kepada seluruh kelompok masyarakat. Melalui
komunikasi interpersonal, mahasiswa dapat menyesuaikan penjelasan dengan pengalaman,
tingkat pemahaman, dan kebiasaan penggunaan media sosial peserta. Peserta juga memiliki
kesempatan untuk bertanya mengenai kasus yang pernah mereka temui. Pendekatan semacam ini
sejalan dengan DeVito (2016) yang menempatkan keterbukaan, empati, dukungan, sikap positif,
dan kesetaraan sebagai unsur penting dalam komunikasi interpersonal yang efektif. Pendekatan
tersebut juga relevan dengan kajian Amelia et al. (2025) mengenai pentingnya proses komunikasi
interpersonal dalam membangun pemahaman antara pihak yang menyampaikan dan menerima
informasi.

Dari sisi model pengabdian, penggunaan Training of Trainers menjadi salah satu aspek
penting dalam kegiatan ini. Kegiatan tidak menempatkan dosen sebagai satu-satunya sumber
edukasi yang berinteraksi langsung dengan masyarakat, tetapi membangun mekanisme
penyebaran pengetahuan melalui mahasiswa. Dengan 20 mahasiswa yang masing-masing
ditugaskan menjangkau sedikitnya dua anggota keluarga, kapasitas penyebaran edukasi menjadi
lebih besar dibandingkan apabila seluruh masyarakat harus dikumpulkan dalam satu kegiatan
terpusat. Model tersebut memiliki kesesuaian dengan konsep Diffusion of Innovations dari
Rogers (2003), khususnya gagasan mengenai peran individu sebagai agen yang membantu
menyebarkan pengetahuan atau inovasi kepada lingkungan sosialnya.

Dalam konteks ini, mahasiswa tidak hanya berperan sebagai peserta kegiatan pengabdian,
tetapi juga sebagai agen edukasi digital. Posisi tersebut penting karena mahasiswa memiliki
kedekatan dengan teknologi dan media digital, sementara anggota keluarga yang menjadi sasaran
akhir memiliki pengalaman dan kebutuhan digital yang berbeda. Hubungan sosial yang telah
terbentuk sebelumnya dapat menjadi modal komunikasi yang memungkinkan materi disampaikan
secara lebih personal. Dengan demikian, keberadaan mahasiswa sebagai trainer dapat dipahami
sebagai mekanisme penghubung antara kapasitas akademik perguruan tinggi dan kebutuhan
literasi digital masyarakat.

Meskipun demikian, hasil evaluasi juga menunjukkan bahwa masih terdapat 5% peserta
yang berada pada kategori kurang mampu. Temuan ini penting karena menunjukkan bahwa
peningkatan literasi keamanan digital tidak dapat dipandang sebagai hasil yang otomatis
diperoleh hanya melalui satu kali sosialisasi. Perbedaan usia, pengalaman menggunakan
teknologi, tingkat pemahaman terhadap informasi digital, serta kebiasaan dalam merespons pesan
di media sosial dapat memengaruhi kemampuan seseorang dalam mengenali penipuan. Oleh
karena itu, peserta yang masih berada pada kategori kurang mampu memerlukan penguatan dan
pendampingan lanjutan, terutama melalui latihan menggunakan contoh kasus yang semakin
beragam.

Hal tersebut memperlihatkan bahwa keberhasilan program sebaiknya tidak hanya diukur
berdasarkan kemampuan peserta menjawab pertanyaan setelah sosialisasi, tetapi juga berdasarkan
kemampuan mereka menerapkan pengetahuan tersebut ketika menghadapi situasi nyata.
Misalnya, peserta tidak hanya mengetahui bahwa tautan tertentu berbahaya, tetapi mampu
menahan diri untuk tidak mengklik tautan, memeriksa sumber informasi, mempertanyakan
tawaran yang tidak wajar, serta melindungi data pribadi. Dengan demikian, literasi keamanan
digital perlu dipahami sebagai kombinasi antara pengetahuan, kewaspadaan, dan kemampuan
mengambil keputusan.

Perspektif tersebut menjadi semakin relevan karena penipuan digital tidak hanya
menghasilkan kerugian finansial, tetapi juga dapat berkaitan dengan penyalahgunaan data pribadi.
Lesmana dan Nasution (2025) menunjukkan bahwa media sosial merupakan salah satu ruang
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yang memiliki risiko terhadap keamanan data, sedangkan Ruiz (2026) menunjukkan bahwa
keamanan finansial digital dan karakteristik pengguna turut berkaitan dengan kerentanan terhadap
penipuan. Oleh karena itu, edukasi yang diberikan dalam kegiatan ini tidak semestinya berhenti
pada kemampuan mengenali penipuan, tetapi perlu diarahkan pada pembentukan kebiasaan
penggunaan media sosial yang lebih aman.

Dengan demikian, kegiatan ini memperlihatkan bahwa model Training of Trainers dapat
menjadi alternatif strategis bagi perguruan tinggi dalam memperluas jangkauan pengabdian
masyarakat. Perguruan tinggi menyediakan pengetahuan dan pembekalan, mahasiswa berperan
sebagai penghubung sekaligus agen edukasi, sedangkan masyarakat menjadi penerima sekaligus
pengguna pengetahuan tersebut. Pola ini menciptakan mekanisme edukasi berjenjang yang relatif
sederhana namun memiliki potensi jangkauan yang lebih luas. Ke depan, model tersebut dapat
dikembangkan melalui pendampingan berkala, penggunaan modul deteksi penipuan digital yang
lebih sistematis, serta evaluasi sebelum dan sesudah kegiatan agar perubahan kemampuan peserta
dapat diukur secara lebih kuat.

KESIMPULAN

Kegiatan pengabdian kepada masyarakat melalui pendekatan Training of Trainers (ToT)
berhasil membangun edukasi keamanan digital secara berjenjang dengan melibatkan 20
mahasiswa sebagai trainer yang kemudian menyampaikan materi kepada masyarakat di
lingkungan masing-masing. Kegiatan tersebut menjangkau 56 anggota keluarga sebagai sasaran
akhir. Hasil evaluasi menunjukkan bahwa 60% peserta menyatakan sangat mampu dan 35%
mampu mengenali ciri-ciri penipuan digital di media sosial, sementara 5% masih berada pada
kategori kurang mampu. Dengan demikian, sebanyak 95% peserta berada pada kategori mampu
atau sangat mampu setelah mengikuti kegiatan.

Hasil tersebut menunjukkan bahwa model ToT yang dipadukan dengan komunikasi
interpersonal dan contoh kasus yang dekat dengan kehidupan sehari-hari menunjukkan potensi
sebagai pendekatan edukasi untuk mendukung literasi keamanan digital masyarakat. Model ini
juga memperluas peran mahasiswa sebagai agen edukasi sekaligus memperkuat kontribusi
perguruan tinggi dalam menjawab persoalan digital di masyarakat. Meskipun demikian, masih
terdapat peserta yang memerlukan pendampingan sehingga kegiatan serupa perlu dilaksanakan
secara berkelanjutan, disertai materi yang lebih praktis, contoh kasus aktual, dan evaluasi sebelum
serta sesudah kegiatan untuk mengukur perubahan kemampuan peserta secara lebih objektif.
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